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ICMS GROUP SERVICE AREA

ICMSグループについて
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Digital Forensic PCI DSS & ISMS
（ISO/JIS Q 27001）Audit

Cyber Security 
Consultation & Solution

ICMSはクレジットカードの会員情報を保護するための国際的なセキュリティ基準

PCI DSS監査を16年以上提供し、実績は日本トップシェアを誇ります。

セキュリティの品質と実績がベースとなっているグループです。

ICMS Cyber Solution (Thailand) 
Co.,Ltd.

Location: Bangkok

国際マネジメントシステム認証機構
株式会社

Location: 東京都品川区上大崎2-24-11 
目黒西口M2号館5F

ICMSソリューションズ株式会社

Location:東京都品川区上大崎
2-24-11 目黒西口M2号館
総合受付5F



会社概要
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会社名 ICMSソリューションズ株式会社 （英語名：ICMS Solutions Co., Ltd.）

資本金 9,900,000円（2025年3月1日現在）

業務内容 情報セキュリティ対策のコンサル、および関連するサービスの提供

会社住所
東京都品川区上大崎2-24-11 目黒西口M2号館 総合受付5F
TEL：03-5719-3188​  FAX：050-3737-4285

代表 代表取締役社長 荒井 亮介

設立日 2022年1月4日

グループ会社 国際マネジメントシステム認証機構株式会社（ICMS）
ICMS Cyber Solution (Thailand) Co.,Ltd
支店： ICMS Solutions Korea Co., Ltd.

ウェブサイト https://www.icmssol.co.jp/
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実践的なセキュリティ支援
長年の監査実績で培ったノウハウを活かし、現場で本当に役立つセキュリティ対策を実行します。

幅広い対応力
オンプレミスからクラウド、レガシーシステムから最新技術まで、
お客様の環境に合わせた最適なセキュリティを実現します。

有資格者によるサポート
実績豊富な専門家が、お客様の課題を丁寧にヒアリングし、解決へと導きます。

カスタムメイドの対策
複雑化するサイバー攻撃に対し、画一的ではない、お客様に最適なリスク対策を提案・実行します。 

本質を捉えたコミュニケーション
お客様と密に連携し、課題の根本原因を特定。表面的な対策に留まらない、
実効性の高いセキュリティ体制を構築します。

高い信頼性と透明性
誠実さ、倫理観、そして透明性を大切にし、お客様との間に揺るぎない信頼関係を築きます。

ICMSソリューションズの強み

5Copyright ICMS Solutions Co., Ltd. All rights reserved.

情報セキュリティの専門家集団として、平時の運用から海外拠点での有事対応まで、包括的なコンサルティングとソリューションを提供します。

特徴
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当社に検討中のお客さまからよく聞くお悩み
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金額が高い・・・

連絡がつかない

言ってることが分からない

Image source: unsplash.com

監査…

診断…
コンサル…



当社が選ばれる理由
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⚫ コストの最適化

お客様一人ひとりの課題に合わせた最適なプランをご提案することで、コスト削減を実現します。実績
を多く培った当社の専門家だからこそ可能にする、高品質かつ適正な価格でご提供します。不要なサー
ビスは、いっさい含みません。

 
⚫ いつでもつながる安心感
 

当社はお客様との緊密に連携し、課題の根本に向かう実効性あるセキュイティ構築を支援します。疑問
や不安があれば、いつでもお気軽にご連絡ください。迅速に対応します。

  
⚫ 専門用語を使わない丁寧な説明

「言っていることが分からない」という悩みをなくします。専門用語は使わず、お客様が納得できるま
で丁寧に、分かりやすくご説明します。

⚫ 業界に精通した営業担当

業界の知見があり、PCI関連の案件を多数経験している営業担当が、お客様をサポートします。他社状
況なども、お話しできる範囲で情報交換が可能です。
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サービスの紹介

ICMSソリューションズ



セキュリティコンサルティング

PCI DSS v.4.0.1 
コンサル・サポート

クレジットカード・
セキュリティガイド

ライン対策

セキュリティの
悩み解決!!

事業者様にあった最適なセキュリ
ティをQSAが支援します

事業者様の疑問にお答えします！ 現状のセキュリティ状況を
可視化したい!!

PCI DSS準拠/
運用コンサル

SAQ 作成 /
AOCサービス

クレジットカード
・セキュリティ
ガイドライン対策

コンサル

セキュリティ
コンサル

無償

PCI DSS
運用サポート

改正割賦販売法  

非保持化
PCI DSS準拠

PCI DSS サイバーセキュリティ インシデント対応支援
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インシデント対応から
フォレンジック調査、

再発防止まで、

国内外の専門チームが一貫して
支援します。

サービスの特徴

◆ 豊富なデジタル・
フォレンジック実績

◆ インシデント対応か
ら再発防止までワン
ストップ支援

◆ 日本本社とAPAC拠点
をシームレスに連携



PCI DSS コンサル

PCI DSS準拠コンサル SAQ作成・AOCサービス PCI DSS運用サポート

運用支援

QA / 訪問

アドバイザリー業務

お客様のニーズに合わせて専門
家がサポートします。

年間保守契約
QSA

対応

QSA対応で監査も安心!! 私たちQSAにお任せください。

AOCにQSAの署名がほしい

SAQ(自己問診)？
SAQの作成の仕方が分からない

 

PCI DSS準拠コンサル
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自社で作成したSAQをQSAにレ
ビューしてほしい

作成支援・作成代行サービス

QSAチェックサービス

AOC署名サービス

人気

人気

NEW!
人気

人気



クレジットカード・セキュリティガイドライン対策

・ECモール QRコード 決済向けシステム提供事業者

・当社は何号事業者 ?

・PCI DSS準拠、自己問診(SAQ)とは？

・非保持環境であればPCI DSS準拠しなくても大丈夫？

・アクワイアラーからPCI DSS準拠を要求された。何から
始めれば？

インフラ提供事業者は、カード会員データを保持、伝送、処理していなく
ても、加盟店がカード決済をしている場合、PCI DSS準拠が必須です。

※インフラ提供会社がPCI DSSへ準拠することで、加盟店は非保持化が成立

ガイドラインに沿ったPCI DSS準拠をご提案

アクワイアラとの調整をサポートします

新たにPCI DSS準拠を求められている事業

改正割賦販売法  

クレジットカード・
セキュリティガイドライン

対策コンサル
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無償セキュリティコンサル
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情報セキュリティ対策状況を可視化します。

セキュリティコンサルの場合

・概算でも 300～400万円。
・ヒアリング回数 10回
・報告書 4～6カ月。

✓ 90分間のヒアリング。2週間後に報告会
✓ 評価されたレポートで対策優先順位を把握
✓ 可視化されたグラフで、他社とのセキュリティレベルを比較

セキュリティコンサル

無償
有料

どこからセキュリティ
対策を進めれば？

最小限の投資で最大
効果を出したい！！

他社と比べて、当社の
セキュリティレベルは？

PCI環境以外の
システムは大丈夫かな？

テレワーク環境どこまで
対応すれば？
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インシデント対応からフォレンジック調査、再発防止まで、国内外の専門チームが一貫して支援します。

Image source: unsplash.com

発生から改善まで：インシデント対応支援コンサル

■サービスの特徴

豊富なデジタル・フォレンジック実績
数多くの現場対応で培った経験をもとに、状況に応じた的確な調査と解決策をご提供
します。

インシデント対応から再発防止までワンストップ支援
発生時の初動対応はもちろん、原因分析、改善提案、平常時のセキュリティ体制強化
まで、専門チームが一貫してサポートします。

日本本社とAPAC拠点をシームレスに連携
海外（APAC）でのインシデントにも迅速に対応。日本本社との連携を含め、
*初期調査（プレ・フォレンジック）から訴訟対応まで、きめ細かな支援を行います。

*デジタル・フォレンジック、初期調査のサービスについては後述の「デジタル・フォレンジックサービス」をご参照ください。



• 全体の振返り
• 恒久対策の整理

対応手順等の見直し
教育／訓練強化など

報告・通知

• インシデント検知
• 初期判断
• 対応チーム(CISRT)招集

• 拡大／再感染防止
• ログ収集／証拠保全
• 全体像把握

• 原因調査／特定
• マルウェア／バックドア除去
• 脆弱性修正／設定変更

• バックアップからの復元
• 業務の再稼働
• 再発リスクの監視

• 経営／社内への報告
• 法的義務に基づく関係機関／

顧客／取引先等への通知

サイバーセキュリティ対応のロードマップに関する詳細資料をご用意しております。ぜひお問い合わせください。

お客様による対応

初期対応から恒久対策の策定・実行まで：当社のインシデント対応支援

■一般的なインシデント対応の流れとインシデント対応支援サービスの範囲

各フェーズ：お客様による対応 当社のインシデント対応支援

検知・識別 封じ込め 原因特定

復旧 評価・改善

発生から改善まで：インシデント対応支援コンサル
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■海外拠点ご提供対象地域

• 日本

• タイ

• 韓国

• ベトナム

• インドネシア

• マレーシア

• フィリピン

• シンガポール

• 中国

• オーストラリア

• 台湾

発生から改善まで：インシデント対応支援コンサル
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セキュリティ診断

ECサイト
Web アプリケーション脆弱性診断

ECサイトのセキュリティ対策を徹底サポート
2025年4月以降、クレジットカード・セキュリティガイドラインの改定に伴い、
ECサイトを運営するすべての加盟店にWebアプリケーションの脆弱性対策が義務付けられます。

最新ツールを活用し、短時間で広範囲の脆弱性をチェックします。コストを抑えながらも、必要な対策を迅速に把握できます。
※外部ネットワーク/WEBアプリケーションを診断

サイトの特性を熟知したホワイトハッカーが、手動で丁寧に診断します。ツールの検出では難しい潜在的な
脆弱性まで徹底的に洗い出し、より深い分析に基づいた具体的な対策を詳細なレポートとしてご提供します。

ツール診断

ツール診断 + 手動診断

16Copyright ICMS Solutions Co., Ltd. All rights reserved.

クレジットカード・
セキュリティガイドライン対応

自動・手動診断を選べます

Image source: unsplash.com



各種セキュリティ診断に対応。セキュリティ診断は事業を健常に維持する健康診断です。

定期的な診断を推奨します。

PCI DSS セキュリティ診断メニュー

ネットワーク内部/外部脆弱性(ASV)・ネットワーク内部/外部ペネトレーション
WEBアプリケーション診断・Wi-Fiセキュリティ診断・セグメンテーション有効性テスト

独自診断メニュー

・大規模から小規模診断まで、柔軟に対応
・複数の診断ツールにて、定期的な診断と専任技術者による診断
・PCI DSS要件の診断サービスをワンストップで提供

Wi-Fi監視ソリューション

・Wi-Fi環境を様々な観点で可視化・診断・分析。
・セキュリティ脅威の診断や快適なWi-Fi環境構築を支援。
・24時間365日様々な観点からWi-Fi環境を監視し、脅威を自動検知/自動遮断。

PCI DSS
要件6.5 / 11.2.1 / 

11.3.4対応

PCI DSS
要件 11.1 対応
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セキュリティ診断



セキュリティ教育
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？

当事者意識の向上
セキュリティ事故の

重大性の理解
学んだ内容の再現性

従業員のセキュリティ意識や
レベルに課題がある。

セキュリティについて
何をすべきかわからない

組織が守るべき情報の量と重要度が増加 サイバー攻撃やビジネスメール詐欺など、
情報漏洩の手口も年々高度化

PCI DSS 概論/実務研修/
技術研修セキュアプログラミング

インシデント対応教育

ISMS 一般研修

実践的な考えが身につくeラーニング

標的型攻撃メール対応訓練

インシデント対応訓練

PCI DSS
要件６対応

PCI DSS
要件12.10.4対応



セキュリティソリューション＆SI
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標的型攻撃メール対応訓練

PAN（クレジットカード番号）スキャン

多要素認証・Ver4.0.1 対応暗号化ツール

外部脅威・内部不正を制御する
エンドポイント対策【Illegal View】

Image source: unsplash.com



セキュリティソリューション＆SI
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CardRecon カード会員データ検出ツール

世界300以上のQSAが評価しています！
フォレンジック調査でも活躍！

・非保持化時/非保持化後の確認。カード会員データスキャン

・適用範囲内外のカード会員データ存在の有無を確認

概要

PCやサーバに対しスキャンを行い、カード会員データを検出するツール

Point !

PCI DSS 要件12.5.2 準拠対象範囲の確認ツール

・カード会員データ検出に特化したツール
・シンプルで誰でも使える
・広い互換性と高度な検索能力
・レポート生成

CardReconはインストール不要で、誰でも使用できる仕様
ですので、都度・定期的にお客様ご自身で実行できます。

インストール不要 低いCPU使用率 選べる抽出後のデータ処理

標的型攻撃メール対応訓練

お困りではございませんか？

訓練は毎年実施しているが、内容が同じなので変化が欲しい。

訓練内容を自社の事情に合わせてカスタマイズしたい。

訓練に教育を組み込んで、従来のセキュリティ意識を高めたい。

多様なテンプレートをご用意しており、オリジナルの訓練メールの作成も可能です。

豊富なカスタマイズメニューにより、分割送信やアンケート内容の変更など、
目的/環境に合わせ、訓練を致します。

訓練と合わせた教育サービスをご用意し、各種教材など、効果的な教育サー
ビスをご提供致します。

？



セキュリティソリューション＆SI
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多要素認証・Ver4.0.1 対応暗号化ツール

PCI DSS Ver4.0.1に対応!!

ICカード1枚で多要素認証・Ver4.0対応暗号化

ICカード1枚で多要素認証・シングルサインオン ※最大３０セット

機能 1

Point !

ICカード+パスワードで「なりすまし」防止。不正利用を排除。
覚えるパスワードは1つだけ。複数のIDやパスワードをICカードが管理。
パスワードの使い回しを防止。パスワード管理負担/漏洩リスクを減らす。

職制/特定部署別などで暗号ファイル管理

機能 2

Point !

パスワードの使い回しを防止。パスワード管理負担/漏洩リスクを減らす。
内部不正/外部攻撃からの情報を守ります。

デバイスの利用制御 ログ管理オプション

オールインワン
セキュリティソリューション

外部脅威・内部不正を制御する
エンドポイント対策

高画質画像・アラート操作制限・多彩な内部統制機能を低負荷で実現

特徴 1

導入・ランニングコストの削減

Windows向け操作画像証跡、オペレーション証跡
エンドポイントソリューション

特徴 2

特徴 3

独自の画像圧縮技術により、1台のサーバーで1000台以上の管理を実現

確実な証跡管理で、フォレンジック調査の証跡をしっかりと担保

コンプライアンスだけでは不十分。
内部不正と外部からの脅威から機密データを守る
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デジタルフォレンジック 事故対応コンサルティング ログ解析 リーガルサービス

サイバーインシデント発生時に
不可欠なデジタルフォレンジック。
感染などの影響範囲の調査。
データの保全、復元、証拠となる
データの抽出し報告書にまとめま
す。コンピューター/モバイル/
ネットワークフォレンジック対応。

アタックの疑い・受けた初期段階、
事故後のコンサルティングをご提供
します。

コンピューター/モバイル/ネット
ワークフォレンジック、収集/復
元・分析を行います。

データの保全、復元、証拠となる
データの抽出し、法的に提出できる
報告書をご用意致します。

漏洩？アタック？

報告を提出しないと
資金が回収できない！

法的に利用できる
レポートが必要！

社員のPCが
感染したかも

インシデント対応からフォレンジック調査、再発防止まで、国内外の専門チームが一貫して支援します。

Image source: unsplash.com

セキュリティに『絶対』はありません。巧妙化するサイバー攻撃や内部不正に備え、迅速な対応で事業を守ります。

海外拠点で
インシデント発生！！

デジタル・フォレンジック



デジタル・フォレンジック
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デジタルフォレンジック調査サービス

従業員PC

WEB

データ
ベース

クラウド
サーバ

調査例

・マルウェア感染調査
・オンプレミス サーバー調査
・クラウドフォレンジック調査
・内部不正調査

などなど
・
・

・状況確認
・調査内容提案

データの証拠を担保
した安全な保全を実地

・各証拠調査
・原因の究明

・レポート作成
・報告会

サービス対象

・PC (Windows、Mac…)
・スマートチェック (iPhone、Android…)
・クラウド (AWS、Azure、GCP…)
・サーバ・NAS
・リムーバルメディア (USBメモリ、外付けHDD…

①ヒアリング ②データ収集証拠保全 ③調査・ログ解析
④レポート作成

・提出報告会

アタックの疑い、アタックを受けた場合のご相談、原因追及、被害の特定などのフォレンジック調査を行います。

お客様環境
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東京都品川区上大崎2-24-11 

目黒西口M2号館 総合受付5F

TEL： 03-5719-3188​        FAX： 050-3737-4285

solsales@icmssol.co.jp

https://www.icmssol.co.jp/

Email

Website

TEL FAX

お問い合わせ

Copyright ICMS Solutions Co., Ltd. All rights reserved.

ビジネスを強化するセキュリティ包括ソリューション
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